
OMAR EL NMRAWY

Langues : Anglais (Niveau B2), Arabe (Courant).

Sep 2023 - Sep 2025Lycée Caroline Dorian , 75011 Paris
BTS cybersécurité, informatique et réseaux, électronique Option informatique et réseaux

Sep 2025 - Sep 2026Efrei , Paris
Bachelor Cybersécurité & Ethical Hacking

Juil 2021 - Sep 2021( ≈ 2 mois)Technicien HelpDesk , Salsabila Voyage, Gentilly - France
Installation complète de postes informatiques : système d’exploitation, connectique et
configuration réseau.
Installation/configuration d'imprimante
Réception, gestion et distribution de colis aux particuliers
Mise en place d’un antivirus(EPP) sur les postes utilisateurs

Mai 2024 - Sep 2024 ( ≈4 mois)Technicien informatique , Securinfor, Rungis - France
Gestion des tickets/support(GLPI)
Gestion de stock
Blanchiment, Masterisation et Intégration de poste informatique
Programmation d’un Script pour l'Automatisation d’une Tâches

Admis en Bachelor Cybersécurité & Ethical Hacking à l’Efrei dès septembre, je recherche une alternance
pour approfondir mes compétences en sécurité informatique. 

Villejuif 94800 |  Omar.elnmrawy@hotmail.com | 06 74 62 73 50 | Permis B - Véhiculé |
 linkedin.com/in/omar-el-nmrawy | omar.elnmrawy.com | En Île-de-France et aux alentours

Administrateur système et réseau
ou dans un domaine de lié à cybersécurité

COMPÉTENCE

EXPÉRIENCE PROFESSIONNELLE

ENSEIGNEMENT

INFORMATION COMPLÉMENTAIRE

Alternance avec un rythme de (2 semaines en entreprise / 1 semaine en école) 
pour la période de septembre 2025 à septembre 2026 (1 an)

Sep 2021 - Sep 2023Lycée De Cachan , 94230 Cachan
Baccalauréat technologique - STI2D

Certifications : 
                 Root-Me et TryHackMe  : https://www.root-me.org/Omar-E  - https://tryhackme.com/p/Omar.E
                 AWS Badges : https://www.credly.com/users/omar-el-nmrawy
                  Cisco Certification : GL08_ITN-CCNA: Introduction to Networks (En cours)

Centre D’intérêt : Bug Bounty & CTF, Lecture, Jeux de stratégie (échecs), Automatisation & scripting

Cybersécurité :
Détection et analyse des incidents de sécurité (SIEM, IDS/IPS)
Investigation de logs, forensic de base
Réponse aux incidents(containment, eradication, recovery)
Analyse de malwares (niveau basique à intermédiaire)

Programmation &
Développement Web :

Python 
Javascript
PHP
HTML/CSS
C & C++
Bash
PowerShell
SQL

Systèmes & Réseaux :
OS : Windows, Windows Server, Ubuntu, Kali
Réseau : TCP/IP, DNS, DHCP, VPN, Parefeu, Modèle OSI, Proxy, Vlan, ...
Protocoles : HTTP, SMTP, FTP, SSH, etc.
Virtualisation : VmWare, VirtualBox

Outils:
SIEM : Wazuh, Graylog
EDR / Antivirus : Microsoft Defender Antivirus, Event Viewer
Analyse réseau : Wireshark, Nmap
Scanner de vulnérabilités  : OpenVAS
Sécurité Offensive : Burp Suite, VPN(IPsec, Site à Site, SSL) , SilverBullet, Metasploit
Gestion des incidents : TheHive

Autres outils :
Qt Creator
Visual Studio Code
Git
Apache
Active Directory (AD)
Office 365
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